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POLITICA DE NORMATIZAGAO E UTILIZAGAO DOS SERVIGOS DE CORREIO
ELETRONICO (E-MAIL) E DO GOOGLE WORKSPACE FOR EDUCATION

CAPITULO I

DEFINIGOES

Art. 1° Para os fins desta regulamentacao s&o adotadas as seguintes definigbes:

VL.

VII.

VIII.

PLATAFORMAS DE SERVIGCOS DIGITAIS: Plataformas de servigos digitais
disponibilizados pela UEAP ou por fornecedores devidamente formalizados
juntos a UEAP;

GOOGLE WORKSPACE FOR EDUCATION (GWE): Plataforma de servicos
de Computagdao em Nuvem da Google, disponibilizada a UEAP através de
adesdo aos termos de uso e disponibilizacdo das ferramentas de
comunicagao, armazenamento e colaboracdo adaptadas para as instituices

de ensino;
CAIXA DE ENTRADA: Localizagao das mensagens eletrénicas recebidas;

CONTA DE E-MAIL: composta por uma caixa de e-mail do tipo pessoal

Institucional ou Departamental;

LOGIN: Processo de identificagdo do servidor (usuario), através de uma

autenticacao (senha) de usuarios no servigo de e-mail;

SPAM: Refere-se a e-mails ndo solicitados, normalmente enviados em massa
para um grande numero de destinatarios. Recomenda-se que cada usuario
faga uma analise criteriosa dessas mensagens, sendo de sua

responsabilidade decidir entre aceita-las ou rejeita-las.

E-MAIL INSTITUCIONAL PESSOAL: Conta de E-mail Institucional (login) de

uso individual nas suas atribuicées de usuario vinculado a UEAP;

E-MAIL INSTITUCIONAL DEPARTAMENTAL (SETORIAL): Conta do Gmail

Institucional de uso setorial, associada a alguma delegagado de cargo ou
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XI.

XIl.

XII.

XIV.

XV.

XVI.

XVII.

XVIII.
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funcdo. Recurso este utilizado onde varios membros que possuam contas
institucionais tenham a possibilidade de receber informagdes, com o principal

beneficio de evitar o compartiihamento de senhas;

ADMINISTRADOR: Profissional responsavel por administrar a plataforma,

servico ou funcionalidade disponibilizada pela UEAP;

USUARIOS: Servidores Técnico-Administrativo e Docentes em exercicio na

UEAP, ou prestadores de servigo devidamente autorizados;
DISCENTE: Aluno regularmente matriculado na UEAP;
EGRESSO: Ex-alunos da UEAP;

ESTACAO DE TRABALHO: Recurso computacional patrimoniado e
destinado ao acesso e execug¢ao das atividades relacionadas aos servigcos

prestados pela UEAP;

DOMINIO: Nome devidamente registrado por uma instituicido para

identificacdo de enderecos eletrénicos na internet (ex.: ueap.edu.br);

DOWNLOAD: Transferéncia de dados, arquivos, programas de um site ou

servigo na internet para uma estagao de trabalho;

DRIVE: Ferramenta para armazenamento e compartiihamento de arquivos

com usuarios da UEAP, ou entidades externas a instituicao;

DRIVE COMPARTILHADO: Ferramenta de espago para armazenamento e
compartilhamento de arquivos com usuarios da UEAP, entidades externas a
instituicdo, estes Drivers sdo inerentes a Reitoria; Pro-Reitorias; Divisdes e
Unidades; Os arquivos de uma drive compartilhado pertencem a um

grupo/departamento e ndo a uma pessoa.

E-MAIL INSTITUCIONAL: Servico de correio eletrdnico utilizado para

comunicacao oficial, no qual as informagdes transmitidas sao de propriedade
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da UEAP ou estdo diretamente relacionadas as suas atividades. O e-mail

institucional € identificado pelo dominio: @ueap.edu.br.

INTERNET: Rede de conexdes globais de computadores, que permite o

compartilhamento instantaneo de dados entre dispositivos.

LOGIN: Nome de acesso e meio de contato do usuario nos servigos da

plataforma (ex.: primeironome.ultimosobrenome@ueap.edu.br);

SITE: Conjunto de informacgdes, ou servigos especificos, ou correlatos de
uma organizagao, disponiveis em rede, identificados e acessados por meio
de uma URL;

URL: Enderec¢o de rede no qual se encontra algum recurso informatico, como
por exemplo um arquivo de computador, uma pagina web ou um dispositivo
periférico. Essa rede pode ser a Internet, uma rede corporativa (como uma

intranet) etc.

LGPD: Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709, de 14 de
agosto de 2018), que versa sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural, juridica de direito publico ou privado,
visando proteger os direitos fundamentais de liberdade e de privacidade e o

livre desenvolvimento da personalidade da pessoa natural
LAI: Lei n°® 9.610- Lei de Direitos Autorais

BACKUP: consiste em realizar cépias de seguranca de dados digitais de um
dispositivo (local ou na nuvem), como fotos, documentos, softwares ou

qualquer arquivo digital, com o intuito de recupera-los posteriormente.
TIC: Tecnologia da Informag¢ao e Comunicagao
UEAP: Universidade do Estado do Amapa

COPYRIGHT: ¢ o direito exclusivo do autor de reproduzir sua obra (literaria,

artistica ou cientifica).
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XXIX. CREDENCIAL DE ACESSO: é a conta institucional que pertence a um
usuario (login e senha), sendo utilizada para identificar e validar o acesso a

qualquer servigo de TIC da institui¢ao;
XXX.  INTEGRIDADE: garante que a informacgao € integra e livre de adulteragoes;

XXXI.  CONFIDENCIALIDADE: garante que, somente pessoas autorizadas tenham

acesso a determinada informacgéo;

XXXIl.  DISPONIBILIDADE: a informacdo deve estar disponivel para uso onde e

quando for necessaria.

XXXIll.  NAO REPUDIO: principio que impede que uma pessoa negue ter realizado
uma acdo ou enviado um documento, garantindo sua autoria e

responsabilidade.

XXXIV.  SERVIGOS DE INTELIGENCIA ARTIFICIAL (IA) / GEMINI: Ferramentas de
IA generativa e assistentes virtuais (como o Google Gemini) integrados ou
acessiveis através da plataforma Google Workspace for Education (GWE),
destinados a auxiliar e otimizar as atividades de ensino, pesquisa, extensao e

administrativas.
CAPITULO I
DA FINALIDADE E OBJETIVO

Art. 2° Esta politica visa estabelecer regras e padrdes de uso dos Servigos de TIC
fornecidos no ambiente Computacdo em nuvem Google Workspace Education,
concernentes as atividades de ensino, pesquisa, extensao e administrativas da Universidade
do Estado do Amapa (UEAP), sendo vedado seu uso para fins pessoais ou comerciais por

parte de seus usuarios;

Art. 3° Os padrbes desta politica se aplicam a qualquer versao de licenciamento da

plataforma Google Workspace for Education.
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Art. 4° O acesso aos servigos sera oferecido aos usuarios enquanto durar a adeséao

da UEAP ao Google Workspace for Education;

Art. 5° Todas as comunicagbes institucionais deverdo ser feitas pelas contas

institucionais.
CAPITULO Il
DA PLATAFORMA

Art. 6° Os servigos de produtividade fornecidos pela UEAP, através da plataforma
Google Workspace for Education (GWE), contemplam as aplicagdes disponibilizadas na

versdao Fundamentals, e suas ferramentas integradas, conforme abaixo:
l. Gmail;
1. Google Calendar;
lll.  Google Meet;
IV.  Google Groups;
V. Google Drive;
VI. Google Docs;
VIl.  Google Sheets;
VIII. Google Slides;
IX. Google Forms;

X. Classroom:;

XI. Gemini;
Xll. O que mais for disponibilizado pela licenca Google Workspace for Education
(GWE);
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Paragrafo unico. Outros servigos e ferramentas podem ser disponibilizados pela plataforma,
mas nao compdem o pacote institucional. O usuéario é inteiramente responsavel pela

aceitacdo e cumprimento dos termos de uso de tais ferramentas caso faga sua utilizagao.

CAPITULO IV
DO FORNECIMENTO DE CONTAS DE ACESSO AOS SERVIGOS

Art. 7° O acesso ao Google Workspace for Education se dara através da credencial

de acesso do usuario (login e senha) e por meio da URL https://accounts.google.com.
Art. 8° Serao fornecidas contas de acesso aos servigcos da plataforma GWE, para:

l. Os servidores Técnicos Administrativos em efetivo exercicio na UEAP, sera

disponibilizada uma conta no dominio @ueap.edu.br;

II.  Os Docentes substitutos e temporarios, durante a vigéncia de seus contratos,

sera disponibilizado uma conta no dominio @ueap.edu.br;

[ll.  Estagiarios e/ou bolsistas no exercicio de suas atividades, desde que
solicitada pela chefia imediata, e pelo tempo que o contrato estabelecer, com
a condicdo de que tenha a documentagcdo de comprovacédo do seu vinculo
com a UEAP;

Art. 9° O acesso a plataforma GWE acontece por meio da URL
https://accounts.google.com, onde o login de acesso é composto do e-mail institucional e
senha. Em caso de necessidade de troca de senha de acesso, o usuario devera seguir o

procedimento informado na pagina de login.

Paragrafo unico: O uso dos aplicativos disponibilizados pelo Google Workspace,
incluindo, mas nao se limitando ao Gmail, Drive, Google Sites, Google Meet, Google Forms,
Google Calendar, Gemini e Google Docs, sdo gerenciados exclusivamente pela Divisao de
Informatica (DINFO) e deve atender as diretrizes institucionais de seguranca da informacao,

privacidade de dados e boas praticas de utilizagdo. A criagédo, configuracdo e administragéo
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desses servicos sdo de competéncia exclusiva da equipe técnica da DINFO, sendo vedada
qualquer modificacdo ou gestdo por usuarios ndo autorizados. No caso do Google Sites, é
proibida a criacdo de sites com dominios alternativos que ndo estejam alinhados as
diretrizes institucionais da IES. Quaisquer solicitagdes referentes a criagdo, configuragéo ou
suporte técnico dos servicos do Google Workspace deverao ser formalmente encaminhadas
a equipe da DINFO por meio do Service Desk ou via Prodoc, e somente apds analise
técnica e aprovagao, os servigos serdo disponibilizados ao usuario responsavel. Além disso,
as fungdes administrativas da plataforma Google Workspace sao restritas aos
administradores de TI da instituicdo, especificamente aos servidores da Divisdo de
Informatica (DINFO/UDR), ndo sendo possivel a delegacdo dessas fungdes a outros
usuarios. Qualquer tentativa de violagdo dessas diretrizes podera acarretar em restricdes de
acesso, sancbes administrativas e demais medidas cabiveis, conforme as normas e
regulamentos institucionais. O uso dos aplicativos do Google Workspace deve ser realizado
de forma ética, responsavel e alinhada aos interesses institucionais, garantindo a seguranca

e integridade dos dados académicos e administrativos da universidade.

CAPITULO V

DO ARMAZENAMENTO E COTAS POR TIPO DE USUARIO

Art. 10° Atualmente, o uso do espago no drive para contas institucionais pessoais é
calculado pela soma de todos os arquivos armazenados em cada servico do GWE (E-mail,
Grupos, Drive, Docs, entre outros). Para garantir a sustentabilidade do servigo e do espaco
de armazenamento do GWE na UEAP, os limites de armazenamento serao estabelecidos da

seguinte forma:

I.  Contas Departamentais: 100 GB de cota;

IIl.  Servidores em efetivo exercicio (técnicos e docentes): 15 GB de cota;
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1. Servidores efetivos, afastados ou cedidos: 15 GB;

IV.  Servidores substitutos e temporarios, durante a vigéncia de seus contratos:
15 GB;

V.  Estagiarios e bolsistas: 2 GB de cota.

Paragrafo udnico: Caso seja necessario expandir o limite individual de
armazenamento de uma conta, o0 wusuario devera solicitar via Service Desk
(servicedesk.ueap.edu.br) informando a necessidade e a devida justificativa para essa
expansdo. Em casos de contas departamentais, a liberagcao dependera da analise do pedido

e da avaliagao técnica, bem como do espago de armazenamento disponivel.

Art. 11° O limite informado inclui o armazenamento de arquivos no Google Drive e

também mensagens e anexos no e-mail institucional.

Art. 12° O servico de armazenamento dos Drives devera ser usado exclusivamente
para arquivos e documentos relacionados as atividades académicas e institucionais da
UEAP;

Art. 13° Terdo acesso ao armazenamento de dados no Google Drive todos os
usuarios que possuem conta de e-mail institucional da Universidade do Estado do Amapa

conforme descrito nos incisos do Art. 10°;

Paragrafo unico. Para as contas departamentais, o drive compartilhado sera criado
pela DINFO apds solicitagdo do responsavel do setor via Service Desk e gerido pelo mesmo,
seguindo os critérios de armazenamento descritos no inciso | do Art. 10. Importante destacar
que o responsavel pelo setor listara os usuario que terdo acesso ao drive compartilhado,

bem como as permissdes de cada usuario , exemplo, escrita, leitura, excluséo,etc;

Sugestdes de ferramentas para gerenciar a conta institucional no Google Workspace (O

usuario devera estar autenticado em sua conta para realizar a analise);
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e Para consultar o armazenamento utilizado pela conta, acesse o link

https://drive.google.com/settings/storage

e Para analisar e excluir arquivos grandes ou desnecessarios, acesse 0 link

https://drive.google.com/drive/quota
e Para liberar a lixeira do Drive, acesse o link https://drive.google.com/drive/trash

e Para obter mais informagdes sobre a conta no Google e tutoriais, acesse o link

https://support.google.com/mail/answer/6374270#zippy=%2Cgmail

Art. 14° A contabilizacdo do volume de armazenamento abrange todas as ferramentas do
Google Workspace, incluindo Drive, Gmail, Documentos, Meet, Classroom, Fotos, entre
outras, aplicando-se as definicdes de espago conforme o artigo 10 deste documento. A
definicdo dos limites de espago para cada categoria de usuarios na UEAP foi estabelecida
com base em uma analise detalhada do consumo atual, estando alinhada as necessidades

institucionais e ao padrao de uso predominante entre a maioria dos usuarios.

CAPITULO VI

REGRAS ESPECIFICAS DE UTILIZAGAO DOS SERVIGOS

ARMAZENAMENTO EM NUVEM (GOOGLE DRIVE)

Art. 15°. Classificacdo e Protecdo de Dados. O Google Drive é a ferramenta oficial de
armazenamento em nuvem para o ambiente GWE. E obrigacdo do usuario classificar e
proteger os dados armazenados em sua conta, de acordo com o nivel de confidencialidade

e as diretrizes de Seguranca da Informacao da UEAP.

I. . E vedado o armazenamento de grandes volumes de Dados Pessoais Sensiveis
(Art. 5°, Il da LGPD), informagdes estratégicas internas nao-publicas ou quaisquer

documentos classificados como sigilosos pela legislagdo, a menos que haja
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autorizacao formal e procedimentos de seguranca especificos definidos pela Divisdo
de Informatica e o Encarregado de Dados (DPO).

O usuario deve utilizar os mecanismos de seguranga e criptografia fornecidos para
proteger informagodes classificadas como confidenciais ou restritas.

Os documentos institucionais armazenados no Google Drive devem ter sua retengao
e descarte alinhados as normas de arquivamento e temporalidade da UEAP, caso
essa norma nao esteja em vigor, ela seguira as politicas de retengdo do préprio
GWS.

Art. 16°. Compartilhamento e Acesso Externo. A gestdo do compartilhamento de arquivos é

de responsabilidade primaria do usuario proprietario, e deve ser realizada em conformidade

com o principio do Minimo Privilégio e as regras da LGPD:

O compartilhamento de documentos que contenham dados pessoais (servidores,
alunos ou terceiros) deve ser restrito a contas institucionais (@ueap.edu.br).

O compartilhamento com usuarios externos a UEAP deve ser minimizado e, quando
necessario, as informagbes devem ser anonimizadas ou pseudonimizadas, salvo
quando amparado por uma base legal especifica (ex: convénio ou execugdo de
politica publica) e mediante controle de acesso rigoroso.

O usuario deve auditar periodicamente as permissées de compartilhamento de seus
arquivos, garantindo que o acesso de terceiros ou ex-colaboradores seja revogado

apo6s o término da necessidade de uso.

Art. 17°. Retengéo e Desligamento da Conta.

Paragrafo unico: Os arquivos institucionais armazenados pelo usuario em sua conta devem

ser transferidos ou repassados para o superior imediato ou setor responsavel antes do

desligamento, visando a continuidade administrativa e a preservagdo do patrimdnio

informacional da UEAP.
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DAS CONTAS DE E-MAIL INSTITUCIONAIS (GMAIL)

Art. 18° A solicitacdo de criagdo da conta de e-mail é realizada pela Unidade de Recursos
Humanos - URH, serd realizada via Sistema de Gestao de Documentos - Prodoc ou Service Desk

e direcionada a DINFO para providéncias.

I.  Para outros tipos de contas, a solicitacdo devera ser realizada através do

Service Desk com a devida justificativa e documento comprobatério.

DA FORMAGAO E USO DO E-MAIL CORPORATIVO
Art. 19° Para efeitos desta politica, consideram-se as seguintes definiges:

| - Prenome é o nome proprio ou nome de batismo, escolhido pelos pais por ocasiao do
registro de nascimento, para individualizar seu portador. Pode ser simples (Luiz, Maria) ou

composto (Luiz Carlos, Maria Regina).

Il - O sobrenome é o segundo elemento fundamental do nome civil e é a por¢do do nome
do individuo que esta relacionada com a sua ascendéncia, também chamado de nome de
familia. O sobrenome sera simples quando provir apenas do sobrenome materno ou paterno

e composto quando provir de ambos.

A composicao do endereco de e-mail institucional devera obedecer a Regra Padrao devendo
ser formada primeiro pelo prenome seguido de um PONTO (.) seguido do ultimo sobrenome.
A Regra Padrao para criacdo de endereco de e-mail institucional destina-se a uniformizar a
sua estrutura, para que o destinatario de uma mensagem possa ser identificado e localizado

de maneira rapida, Unica e segura.
Il - Exemplo para o nome Jo&o Carlos Braga da Silva:
a) joao.silva@ueap.edu.br
IV - Caso haja hombnimos no enderego de e-mail, ultilizar o primeiro sobrenome do usuario

Devem ser observadas as seguintes restrigdes:
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a) ser utilizado ponto “.” apenas para separagdo do nome do sobrenome;

b) nao é permitido o uso de apelidos, numeros, ou qualquer outra forma fora dos padrées

disciplinados nesse documento;
c¢) nao utilizar acentos (til, agudo, grave, circunflexo, trema);

d) prenome, simples ou composto, pode ter no maximo 16 caracteres, permitidos

caracteres alfabéticos minusculos, e hifen, sem espacos entre eles;

e) sobrenome, simples ou composto, pode ter no maximo 40 caracteres, permitidos

caracteres alfabéticos minusculos, e hifen, sem espacos entre eles.

Art. 20° O E-mail € uma ferramenta de comunicacao interna/externa empregada para melhor

desempenhar as atividades da UEAP em ambiente institucional.

§ 1° — As mensagens de e-mail devem ser escritas em linguagem profissional e que nao

comprometa a imagem da UEAP.

§ 2° — O uso de e-mail é pessoal e o0 usuario é responsavel por toda mensagem enviada

pelo seu enderego.

§ 3° — O conteudo do e-mail de cada usuario podera ser acessado pela UEAP quando em
situagbes que ponham em risco a imagem e/ou interesse da IES. Este acesso podera ser
realizado pelo setor Juridico ou de Auditoria, mediante comunicac¢ao ao superior imediato do
usuario e deve ser registrado formalmente, conforme procedimento instituido nos arts. 7°, Il
e IX; 23; 26 e 37 da Lei n° 13.709/2018 (LGPD).

§ 4° — Uso de Mensagens - Usuarios

| — Pode enviar mensagens relativas aos negécios da Instituicdo para usuarios

internos ou para pessoas/instituicdes em enderecos externos.
Il — Nao se pode utilizar o e-mail para propdsitos pessoais.

Il — Nao pode originar ou encaminhar mensagens ou imagens que:
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a) contenham declaragdes difamatérias ou linguagem ofensiva de qualquer natureza;

b) menosprezem, depreciam ou incitem ao preconceito a determinadas classes,

como sexo, raga, orientacao sexual, idade, religido, nacionalidade ou deficiéncia fisica;

c) violem a Politica de Privacidade e Protecdo de Dados Pessoais da plataforma

GWS;

d) possua informagao pornografica, obscena ou impropria para um ambiente
profissional;

e) possam trazer prejuizo a outras pessoas;

f) sejam hostis ou inuteis;

g) que defendam ou possibilitem a realizacao de atividades ilegais;

h) sejam ou sugiram a formagéao ou divulgacao de correntes de mensagens;

i) possam prejudicar a imagem de qualquer instituigdo publica ou de seus produtos e
servigos;

j) possam prejudicar a imagem de outras instituicoes;

IV — N&o pode reproduzir qualquer material recebido por e-mail ou outro meio que
possa infringir direitos autorais, marcas, licenga de software ou patentes existentes, sem que

haja permisséo explicita do criador do trabalho.

V — Nunca deve enviar por e-mail qualquer comunicagao que possa ser de alguma
maneira, incorreta ou ndo apropriada para envio pelo correio regular em papel timbrado da

UEAP. Uma mensagem eletrénica é considerada um documento formal da UEAP.

VI — Nao pode encaminhar mensagens que representam a opinido pessoal do autor,

colocando-a em nome da UEAP.

VIl — Nao pode utilizar o endereco de e-mail corporativo para outras atividades

profissionais que nao representem os interesses da instituicio.
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VIII — Caso receba uma mensagem originada da Internet de um remetente suspeito,

o usuario deve notificar imediatamente a DINFO, preferencialmente antes mesmo de abri-la.

IX — Nao deve responder, caso receba mensagens contendo texto ou imagem nao
profissional ou de propaganda. Nem mesmo que seja para solicitar o ndo envio. Neste caso

o remetente sabera que o e-mail esta valido.
§ 5° — Uso de Senhas de E-mail
| — A senha de acesso ao e-mail institucional € de uso pessoal e intransferivel.

Il — O tamanho minimo da senha de autenticacdo no e-mail é de 08 caracteres,

sendo:
a) de preferéncia com letras, numeros e simbolos;
b) de preferéncia com uma letra maiuscula;
€) nao oObvia, de facil identificagao;
d) facil para o usuario lembrar;
e) proibido o uso de informagbes pessoais (aniversario, nome e efc...);
f) mantida em segredo e ndo compartilhada;
g) Nao anotar esta senha em papéis ou lugares de facil visualizagdo de terceiros.

Il — A regra exigida é a utilizagdo de senha alfanumérica com pelo menos um

numero ou uma letra maiuscula.

IV — A utilizagdo de caracteres especiais (%, #, &, @ e outros) melhora a qualidade

da sequéncia escolhida para a senha.

§ 6° - Sob hipoétese alguma, sera fornecido conteudo de caixa postal desativada para usuario

sem vinculo ativo com a UEAP.
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Art 21° - A solicitagao de desativagdo da conta de e-mail é realizada pela Unidade de

Recursos Humanos - URH e, devera ser realizada via Sistema de Chamados (Service Desk)

ou Sistema de Gestdo de Documentos - Prodoc e direcionada a DINFO para providéncias.

Ressaltamos que, na auséncia dessa comunicacgao, é de responsabilidade da gestdo de RH

0s acessos que o ex-servidor ainda possua as informagdes corporativas da instituigao.

CAPIiTULO VI

DAS CONTAS DE E-MAILS DEPARTAMENTAIS

Art. 22° A solicitacdo de criacdo da conta de e-mail é realizada pela Unidade de

Recursos Humanos - URH, serd realizada via Sistema de Gestdo de Documentos - Prodoc ou

Service Desk e direcionada a DINFO para providéncias.

A conta do Gmail Institucional de uso setorial, associada a alguma delegagao
de cargo ou fungdo. Com a devida requisicdo da "CHEFIA", tem também como
recurso a possibilidade de habilitagao para que varios membros que possuam
contas institucionais "pessoais" possam receber os e-mails enviados para contas
departamentais. Tal recurso, tem como principal beneficio o compartilhamento
de informacgdes garantindo a transparéncia e seguranca;

As contas de e-mail Departamental seguem um padrao técnico adotado para
unidades administrativas, divisdes, coordenacgdes, comissoes, pro-reitorias e
reitorias. Essa pratica visa garantir os principios fundamentais da seguranca
da informacéao, conforme definidos pela norma ISO 27002 e pela LGPD:

As contas de e-mail departamentais n&o utilizam senhas individuais, pois sao
vinculadas aos servidores que ja possuem contas institucionais pessoais
investidos em cargo/fungao com a possibilidade de inser¢cao dos servidores
que integram o respectivo departamento. As mensagens enviadas para o
endereco da conta departamental sdo automaticamente entregues a caixa de
entrada de todos os usuarios associados. A relacdo dos servidores que

deverdo compor a conta de e-mail departamental deve ser informada
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formalmente pela chefia do setor, a fim de que a DINFO realize as devidas
inclusodes.

IV.  As contas de e-mail departamentais mantém o histérico completo de todas as
mensagens enviadas ao seu respectivo enderegco (por exemplo,
dinfo@ueap.edu.br), desde a data de sua criagdo. Essa medida visa
assegurar os principios da seguranga da informagéao, principios institucionais
de transparéncia, continuidade administrativa e rastreabilidade das

comunicagodes, além de subsidiar eventuais auditorias.

Paragrafo unico: Para os demais tipos de contas (como as destinadas a programas,
comissdes, grupos de pesquisa, entre outros), a solicitacdo devera ser realizada por meio do
Service Desk, devidamente acompanhada da autorizacdo formal e da documentacao
comprobatdria correspondente, devendo ainda ser efetuada pelo representante legal do
respectivo grupo ou setor e seguirdo a mesma premissa de contas de e-mail

departamentais.

DA FORMAGAO E USO DO E-MAIL CORPORATIVO
Art. 23° Para efeitos desta politica, consideram-se as seguintes definiges:

§ 1° — A composicao do endereco de e-mail institucional departamental devera obedecer a
Regra Padrdo devendo ser formada pela sigla setorial existente no Sistema de
Gerenciamento de Documentos e Processos em uso na instituicdo. A Regra Padrao para
criacdo de endereco de e-mail institucional destina-se a uniformizar a sua estrutura, para
que o destinatario de uma mensagem possa ser identificado e localizado de maneira rapida,

Unica e segura.
| - Exemplo da Pro-Reitora de Planejamento e Administracdo - PROPLAD:
a) proplad@ueap.edu.br

Il -Devem ser observadas as seguintes restri¢coes:
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a) nao € permitido o uso de apelidos, numeros, ou qualquer outra forma fora dos padroes

disciplinados nesse documento;
b) nao utilizar acentos (til, agudo, grave, circunflexo, trema);

Art. 24° O E-mail € uma ferramenta de comunicacéo interna/externa empregada para melhor

desempenhar as atividades da UEAP em ambiente institucional.

§ 1° — As mensagens de e-mail devem ser escritas em linguagem profissional e que nao

comprometa a imagem da UEAP.

§ 2° — O uso do e-mail departamental é de responsabilidade do servidor designado para
responder pelo setor e/ou dos servidores habilitados conforme solicitagdo do responsavel via

service desk, como também, por todas mensagens enviadas pelo seu endereco.

§ 3° — O conteudo do e-mail de cada usuario podera ser acessado pela UEAP quando em
situacbes que ponham em risco a imagem e/ou interesse da IES. Este acesso podera ser
realizado pelo setor Juridico ou de Auditoria, mediante comunicag¢ao ao superior imediato do

usuario e deve ser registrado formalmente.
§ 4° — Uso de Mensagens - Usuarios

| — Pode enviar mensagens relativas aos negdcios da Instituicdo para usuarios

internos ou para pessoas/instituicdes em enderecos externos.
Il — Nao se pode utilizar o e-mail para propdsitos pessoais.
Il — N&o pode originar ou encaminhar mensagens ou imagens que:
a) contenham declaragdes difamatérias ou linguagem ofensiva de qualquer natureza;

b) menosprezem, depreciam ou incitem ao preconceito a determinadas classes,

Como sexo, raga, orientacao sexual, idade, religido, nacionalidade ou deficiéncia fisica;

c) violem a Politica de Privacidade e Prote¢cdo de Dados Pessoais da plataforma
GWS;
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d) possua informacdo pornografica, obscena ou imprépria para um ambiente

profissional;
e) possam trazer prejuizo a outras pessoas;
f) sejam hostis ou inuteis;
g) que defendam ou possibilitem a realizacao de atividades ilegais;
h) sejam ou sugiram a formagé&o ou divulgacao de correntes de mensagens;

i) possam prejudicar a imagem de qualquer instituigdo publica ou de seus produtos e

Servigos;
j) possam prejudicar a imagem de outras instituicoes;

IV — Nao pode reproduzir qualquer material recebido por e-mail ou outro meio que
possa infringir direitos autorais, marcas, licenga de software ou patentes existentes, sem que

haja permissao explicita do criador do trabalho.

V — Nunca deve enviar por e-mail qualquer comunicagado que possa ser de alguma
maneira, incorreta ou ndo apropriada para envio pelo correio regular em papel timbrado da

UEAP. Uma mensagem eletrénica é considerada um documento formal da UEAP.

VI — Nao pode encaminhar mensagens que representam a opinido pessoal do autor,

colocando-a em nome da UEAP.

VIl — Nao pode utilizar o enderegco de e-mail corporativo para outras atividades

profissionais que nao representem os interesses da instituigao.

VIII — Caso receba uma mensagem originada da Internet de um remetente suspeito,

o usuario deve notificar imediatamente a DINFO, preferencialmente antes mesmo de abri-la.

IX — Nao deve responder, caso receba mensagens contendo texto ou imagem nao
profissional ou de propaganda. Nem mesmo que seja para solicitar o ndo envio. Neste caso

o remetente sabera que o e-mail esta valido.
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Art 25° - A solicitagdo de desvinculagdo da conta de e-mail é realizada pela Unidade de
Recursos Humanos - URH e/ou, devera ser realizada via Sistema de Chamados (Service Desk) ou
Sistema de Gestdo de Documentos - Prodoc e direcionada a DINFO para providéncias.
Ressalta-se que, na auséncia dessa comunicacgao, € de responsabilidade da gestdao de RH

0s acessos que o ex-servidor ainda possua as informagdes corporativas da instituigcao.
CAPITULO VIII

INTELIGENCIA ARTIFICIAL E FERRAMENTAS SIMILARES (GEMINI)

Art. 26°. Confidencialidade e Vedacgao de Insercdo de Dados. O uso da Inteligéncia Artificial
(Gemini e outras ferramentas integradas ao GWE) é permitido como ferramenta de aukxilio,

desde que nao viole a confidencialidade e a LGPD:

|. E estritamente proibida a insercdo, nos prompts (comandos) de qualquer
ferramenta de |A, de Dados Pessoais Sensiveis, informagdes estratégicas, projetos de
pesquisa sigilosos, documentos de cunho administrativo internos (relatérios, processos), ou

qualquer dado que possa comprometer a seguranca, a imagem ou os interesses da UEAP.

Il. O usuario deve assumir que os dados inseridos em ferramentas de IA podem ser
utilizados para treinamento e melhoria dos modelos, e, portanto, ndo devem conter nenhuma
informacado que configure dever de sigilo ou que seja classificada como confidencial pela
UEAP.

Ill. A responsabilidade por qualquer vazamento de dados decorrente da insergao
indevida de informacdes sigilosas ou pessoais em ferramentas de |A recai sobre o usuario

infrator.

Art. 27°. Integridade Académica e Responsabilidade. A ferramenta de |A € um auxilio, e ndo

um substituto da autoria e da responsabilidade intelectual do usuario:

I. O usuario é o unico responsavel pelo conteudo gerado, devendo revisar, validar e
garantir a precisao legal e factual de todas as informagdes produzidas pela IA antes de sua

utilizagéo ou divulgagéo.
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Il. Em trabalhos académicos, relatérios de pesquisa, artigos ou quaisquer
documentos que requeiram autoria, a utilizagdo do Gemini ou de ferramentas de IA deve ser
obrigatoriamente declarada e citada nas referéncias, em observancia as normas de
integridade e ética da UEAP.

Art. 28°. Finalidade do uso. O Gemini deve ser utilizado estritamente para o auxilio em

tarefas institucionais, tais como:

I. Otimizagao, resumo e formatagcado de textos publicos relacionados ao ensino e a

pesquisa.

Il. Geracdo de codigos de programagao ou scripts para uso interno, sem envolver

dados pessoais ou sigilosos.

Ill.  Auxilio na organizagdo e planejamento de atividades académicas e

administrativas.

CAPITULO IX
DA SUSPENSAO OU EXCLUSAO DA CONTA DE E-MAIL

Art. 29° Os responsaveis pela gestao da plataforma se reservam ao direito de efetuar
a suspensao preemptiva das contas que vierem a infringir os termos de uso ou a legislagéo
brasileira em vigor, sempre observados os principios do devido processo legal, ampla defesa
e do contraditério, sendo essa uma medida excepcional sempre que ocorrerem riscos a

pessoas ou a instituicao.

Art. 30° Serdo suspensos do servigo de e-mail, mediante o devido processo regular
de apuragao de responsabilidades e condutas de docentes, discentes que tenham contrato
ativos na posicdo de estagiarios e/ou bolsistas e servidores técnicos administrativos, os

usuarios que:
[.  infringirem os termos deste documento;

II. infringirem os termos de uso da plataforma GWE, disponivel em:

(https://workspace.google.com/intl/pt-BR/terms/use_policy.html);
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Paragrafo unico: Em todos os casos, a chefia imediata do servidor sera notificada

para que tome as providéncias cabiveis.

Art. 31° Serdo excluidas as contas de acesso, bem como os dados neles

armazenados:

l. dos servidores, apos 90 dias nos casos de redistribuicdo, exoneracgéo,
aposentadoria, vacancia, reconducao, falecimento, ou qualquer outro motivo
que implique o desligamento do quadro de pessoal da UEAP; e/ou a pedido
da administragdo da UEAP. Excetuando-se os casos de necessidade de

manutencao dos dados armazenados no servigo para fins de auditoria.

§ 1° Os servidores da UEAP independente do tipo de vinculo s&o responsaveis por
realizar o backup das informagbes contidas em suas contas até a data fim de seu efetivo
exercicio, pois apés a comunicacido oficial de desligamento por parte da Unidade de
Recursos Humanos a conta sera bloqueada pela Divisao de Informatica. O backup destes
dados pode ser realizado com ferramenta prépria fornecida pelo GWE, atualmente chamada

de Google Takeout. As instrugdes para utilizacdo da ferramenta podem ser obtidas no link:

https://takeout.google.com.

§ 2° A DINFO nao realiza cépia dos dados dos usuarios de nenhum dos servigos
oferecidos no Google Workspace, assim como nao se responsabiliza pelos dados gerados e
armazenados, sendo de inteira responsabilidade dos usuarios a realizagdo da cépia dos

dados e informagdes pertinentes de sua conta antes do término do vinculo com a UEAP;

Art. 32° A exclusao da Conta do Usuario no Google Workspace for Education ndo o
exime das responsabilidades dos usuarios perante a lei, normas e politicas vigentes, por

qualquer ato decorrente do uso indevido/inadequado de sua conta na plataforma.

Art 33° As informagdes produzidas e/ou recebidas pelo usuario no GWE sao de
propriedade da UEAP, salvo conteudo protegido por direitos autorais, e poderdo ser
acessadas pela instituicdo nos casos de determinagdo administrativa, judicial, uso

inadequado ou em desacordo com esta normativa, leis, politicas € normas vigentes.
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Art. 34° Os recursos do GWE sao destinados a fins institucionais, devendo ser

voltados, exclusivamente, as atividades relacionadas ao ensino, a pesquisa, a extensao e a

administracdo ou demais assuntos de interesse da UEAP, sendo vedado seu uso para fins

pessoais, sob pena de suspensao de conta por prazo indeterminado e responsabilizagao

legal e administrativa.

CAPITULO X

DOS DEVERES E RESPONSABILIDADES

Art. 35° Sao deveres do usuario, quanto ao acesso a plataforma:

VL.

VII.

Os usuarios devem cumprir todos os termos de responsabilidades dos

servigos definidos pelo Google Workspace for Education

Manter em sigilo suas senhas de acesso, sendo esta senha de uso pessoal e
intransferivel, realizando a substituicdo desta em caso de suspeita de

violacdo ou por solicitagdo da equipe da DINFO da UEAP;

Os usuarios nao podem utilizar a conta institucional pertencente a outra
pessoa, divisdo/unidade/setor, ou compartilhar a senha , por qualquer que

seja o motivo.
Realizar, de maneira semestral, a troca de senha por questdes de seguranga.

O usuario devera, periodicamente, realizar a manutencao da caixa de entrada

de e-mail, removendo spams e conteudo indesejado.

Observar as boas praticas de uso da internet, ficando atento a links e
mensagens suspeitas, que solicitem logins de acessos e/ou informacdes

sigilosas referentes as fung¢des institucionais do usuario;

Ao utilizar a ferramenta FORMS para a coleta de dados sensiveis de terceiros
(como alunos, docentes, técnicos, entre outros), é indispensavel que o
responsavel pela coleta observe rigorosamente os procedimentos previstos

na Lei Geral de Protecdo de Dados (LGPD). Essa pratica tem como objetivo
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garantir os pilares fundamentais da seguranca da informacéo: integridade,
confidencialidade e disponibilidade dos dados. Ressalta-se que o responsavel
pela coleta serd plenamente responsavel por assegurar o cumprimento
dessas diretrizes e respondera por qualquer uso inadequado ou incidente

envolvendo os dados coletados.

Observar as boas praticas de criacdo de senha de acesso, tais como as
descritas na pagina “Criar uma senha forte e uma conta mais segura”

https://support.google.com/accounts/answer/32040?hl=pt-BR.

Sempre que disponibilizado pela plataforma ou servigo, usar sistemas de

duplo fator de autenticagao (2FA);

O 2FA sera implementado pela equipe da DINFO para toda a organizagao,

com prévio aviso aos usuarios;

Realizar o logout da pagina de acesso a plataforma em uso toda vez que se
ausentar da estacdo de trabalho, ou executar o bloqueio da mesma, evitando

0 acesso indevido de sua conta;

Notificar imediatamente a equipe da DINFO sempre que identificar alteracdes

que venham a afetar o uso dos servicos;

Guardar sigilo funcional sobre as informagdes restritas contidas no sistema ou

que venham a ser de seu conhecimento;

Garantir a veracidade dos dados fornecidos bem como manter as

informacdes de sua responsabilidade, sempre atualizadas;

Utilizar os servigos fornecidos pela plataforma apenas para fins académicos e
de interesse institucional, sendo vedada o uso para guardar arquivos
pessoais, examinar, copiar, distribuir ou armazenamentos de qualquer outro
material protegido por copyright, sem que possua autorizagcédo especifica ou
licenca para tal, incluindo jogos, musicas, filmes, emuladores de jogos,

videos, distribuigdo ou divulgacdo de senhas para acesso a programas
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alheios, difamacdo de empresas, negocios ou pessoas e informagdes
protegidas por segredo de estado, LGPD, direitos autorais, e demais normas

legais vigentes.

Ficar atento ao uso de espago de armazenamento na plataforma, realizando

0 backup ou a remog¢ao de arquivos que n&o sejam mais necessarios.

O Backup ou migragao dos arquivos de contas institucionais para contas De

grupo sera de responsabilidade dos usuarios;

Acessar, diariamente, ou conforme escala de trabalho, os servicos, em
especial o e-mail, para acompanhamento dos informes institucionais e de
operagcao e manutencdo das plataformas da UEAP, e ainda as

recomendacoes e tarefas da chefia imediata.

Compartilhar o acesso a arquivos necessarios para apuragao de denuncias

de mal uso, originadas de outros usuarios ou pela propria plataforma.

E vedado aos usuarios que utilizem os servicos do Google Workspace da
UEAP, a disseminacdo de qualquer conteudo, dado, material pessoal, ou
informacao de carater sigiloso ou que viole a Lei n® 13.709 - Lei Geral de
Protecdo de dados e a Lei n° 9.610- Lei de Direitos Autorais, além das

demais leis ou normas infralegais.

Atentar-se as legislagdes referentes as questdes administrativas disciplinares,
protecdo de dados pessoais, direitos e garantias fundamentais e normas

penais.

Conhecer a classificacdo e tratar, de maneira prévia, todas as informagbes
(mensagens, arquivos e documentos) a serem produzidas, enviadas e/ou
armazenadas no GWE, observados os direitos e garantias fundamentais no
tratamento das informag¢des pessoais, a protecao da informacao sigilosa, a

privacidade e as normativas internas e externas vigentes;
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O usuario se compromete a manter-se informado e atualizado sobre a politica

de uso estabelecida neste documento;

As contas do GWE s&o de uso exclusivo do usuario, com exce¢ao das contas
de que trata o artigo 1, item VII, ndo sendo permitido o acesso de terceiros,

observado o disposto nas recomendacdes de seguranga desta norma.

Art. 36° Sao deveres da equipe da DINFO da UEAP:

VI.

VII.

VIII.

Disponibilizar os meios de acesso as plataformas na rede interna da UEAP;

Realizar o acompanhamento da utilizacdo da plataforma GWE, de modo a
manter a continuidade do contrato, enquanto interesse da instituicao, e a

observancia dos termos de uso da mesma;

Comunicar aos usuarios (servidores e discentes) da UEAP sobre possiveis

interrupgdes nos servicos;

Para garantir a qualidade do servico e o melhor uso dos recursos
computacionais disponiveis, a equipe da DINFO reserva-se o direito de fixar

limites de cota de armazenamento;
Acompanhar, monitorar e fiscalizar o uso de recursos dos servigcos fornecidos;

Prestar informagdes aos usuarios da UEAP, quando solicitada, em relacéo ao

uso dos servicos de TI;

Administrar e programar politicas, procedimentos e melhores praticas

relativos ao uso dos recursos de TI;
Tomar as agoes cabiveis, quando notificada sobre o mal uso da plataforma;

Relatar ao encarregado de Dados pessoais qualquer incidente em vazamento
ou solicitagcdo de usuarios quanto acesso ou compartiihamento de dados

coletados em seus bancos de dados.
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Verificar periodicamente o desempenho, a disponibilidade e a integridade dos

sistemas fornecidos.
Dar ampla divulgagao desta norma junto aos usuarios da Universidade.

Poderdo ser publicadas normas complementares especificas para cada

servico do GWE, se necessario.

Art. 37°. Das caracteristicas tecnoldgicas e ocorréncias:

A infraestrutura de servigos Tl da UEAP possui recursos para disponibilidade
de operagao, no entanto, por caracteristicas proprias da Internet, podem

ocorrer interrupgdes de outras naturezas;

A equipe de Tl da UEAP trabalha para garantir a segurancga, sigilo,
inviolabilidade, individualidade das informagdes, acessos e demais contetdos
armazenados e utilizados nas plataformas que administra, no entanto, ndo se

responsabiliza pela sua ma utilizagao por parte de seus usuarios;

Manuteng¢des no sistema que exijam parada temporaria serdo avisadas com
antecedéncia aos usuarios através do portal institucional, com excecéo de

manutencdes emergenciais;
CAPITULO XI

DAS CONDIGOES DE UTILIZAGAO DOS SERVIGCOS

Art. 38°. Sao condigbes gerais de utilizagdo da plataforma:

O armazenamento e veiculacdo de conteudo exclusivamente académico e/ou
administrativo, ndo sendo permitido o uso para fins comerciais ou outros que

nao sejam consonantes com o uso institucional,

As mensagens trafegadas através do e-mail institucional e os arquivos
disponibilizados através do GWE sao elementos de formacido da imagem
institucional da UEAP, portanto, devem receber o mesmo tratamento de

documentos impressos.
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Art. 39°. Além da politica de uso da plataforma GWE, é considerado uso indevido da

plataforma no &mbito da UEAP:

VI

VII.

VIII.

Tentativa de acesso as contas de terceiros;

Disponibilizacdo de informagdes sobre usuarios e senhas, mesmo que de sua

responsabilidade, para qualquer pessoa ou organizagao;

Envio e armazenamento de material obsceno, ilegal ou nao-ético, comercial,
estritamente pessoal, de propaganda, mensagens do tipo corrente,
entretenimento, SPAM, propaganda politica, phishing (engenharia social),

boatos e noticias falsas;

Envio de mensagens ofensivas que visem atingir a honra e/ou a dignidade

das pessoas;

Envio de mensagens contendo virus ou qualquer forma de rotinas de
programacgao prejudiciais ou danosas aos dispositivos de acesso, aos

usuarios e a plataforma de e-mail;

Forjar a identidade de outra pessoa por meio de técnicas que busquem
mascarar ou enganar a outros quanto a veracidade desta identidade (por
exemplo, usando o endereco de e-mail dela) ou fazer falsa declaragdo de sua

identidade ou da fonte de qualquer e-mail;

Armazenar ilegalmente propriedade intelectual de terceiros ou protegidas por

direitos de copyright, sem a permissao do proprietario ou do licenciante.

Exercer, promover ou incentivar atividades ilicitas que violem os direitos de

terceiros;

Vender, comprar, negociar, transferir ou de alguma forma explorar para fins

comerciais nao autorizados qualquer ferramenta da plataforma GWE;

Modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte da
plataforma GWE;
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XIl.  Simular ou alterar qualquer interface dos servicos institucionais, com o
objetivo de obter acesso a dados pessoais, utilizando-se de técnicas de

phishing ou semelhantes;

XIl.  Praticar quaisquer atos que violem lei ou regulamento local, estadual,

nacional ou internacional aplicavel;

Xlll.  Outras atividades que possam afetar negativamente a UEAP, bem como
servidores, discentes ou terceiros, e que ndo tenham finalidade amparada

pela legislacao.

§ 1° Caso ocorra denuncia ou apuragao de utilizagcdo indevida dos servigos da
plataforma GWE, a Reitoria da UEAP solicitara a equipe de Tl a auditoria no sistema,
conforme as ferramentas de auditoria disponibilizadas pelo fornecedor da plataforma, com o

objetivo de esclarecer os devidos fatos.

§ 2° O sigilo das informagdes dos usuarios somente serd quebrado exclusivamente
por determinagdo administrativa da UEAP, por ordem judicial e nos demais casos previstos

em lei, onde sera repassado o acesso ao setor responsavel pela auditoria.

CAPITULO XII
DISPOSICOES FINAIS

Art. 40°. Em caso de duvida sobre qualquer um dos pontos deste termo, deve-se
encaminhar o questionamento a Divisao de Informatica (DINFO), que adotara as

providéncias necessarias para dirimir eventuais duvidas.

Art. 41°. A UEAP nao se responsabiliza por remocoes, adicdes ou alteracdes de
recursos, sistemas, usabilidade ou de termos de uso das plataformas de terceiros, como a
GWE.

Art. 42°. Este documento pode ser atualizado e revisto a qualquer momento,

conforme alteracbes das politicas e caracteristicas da plataforma, situacbes de uso
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identificadas, devidamente embasadas em publicagcdes oficiais da empresa responsavel pela

plataforma, ou documentadas via chamado técnico ou pela legislagdo vigente.

Art. 43° DINFO nao dara suporte a extensbes ou aplicativos de terceiros que ndo

fazem parte do escopo padrao do Google Workspace.

Art. 44°. Os casos omissos deste documento deverdo ser submetidos a Chefia da

Divisdo de Informatica.
Art. 45°. Esta norma se aplica a todos os usuarios do Google Workspace na UEAP.

Art. 46°. Poderdo ser publicadas normas complementares especificas para cada

servico do Google Workspace for Education se necessario;

Art. 47°. Nos casos nao previstos nesta Politica, ou em situagdes que exijam analise
ou interpretacdo que nao estejam claramente abordadas neste documento, a decisdo cabera
a Divisao de Informatica, que podera consultar outras areas pertinentes da organizagao,

conforme a natureza do caso.
Art. 48° Esse documento entra em vigor a partir da data de publicacao.
Macapa - AP, 13 de novembro de 2025.
Portaria N° 857/2025 - UEAP

Comissao responsavel pela Elaboragéo da IN- POLITICA DE NORMATIZACAO E UTILIZACAO
DOS SERVICOS DE CORREIO ELETRONICO (E-MAIL) E DO GOOGLE WORKSPACE FOR
EDUCATION

Composicao: Weliton da Costa Rodrigues Pereira; -

Membro
Irineu de Andrade Barleta - Presidente;

] ) ) Alex Jorge Bosque dos Santos - Membro
Raniely Fuziel dos Anjos; - Membro

Ewerton Soares D Athaide; - Membro
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